 «ПРОФИЛАКТИКА КИБЕРПРЕСТУПЛЕНИЙ И МОШЕННИЧЕСТВ»
Дорогие граждане, нет темы актуальнее, чем мошенники в сети Интернет, их бесконечное множество, в последнее время отмечается рост количества фактов совершения противоправных деяний в сети Интернет.  
Мошенники пользуются доверчивостью пользователей, а также их халатным подходом к обеспечению безопасного использования сети Интернет.

Для начала необходимо определиться с тем, кто же в большинстве случаев становится жертвой киберпреступлений, на основании анализа преступлений, совершенных на территории Костюковичского района за 2023 год.
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В ходе анализа преступлений, предусмотренных ст. 212 УК РБ (хищение посредством модификации компьютерной информации), а именно совершенных посредством «фишинга» и «вишинга», за 2023 год установлено, что 60 % жертв имеют среднее специальное образование, становятся жертвами преступлений так же и люди с высшим образованием, их процент составляет 40, что отражено на диаграмме. 

Установлено, что из числа потерпевших проживают в сельской местности только 20 %, остальные 80% проживают в черте г. Костюковичи.

Исходя из сфер деятельности, большинство, а именно по 20% потерпевших не работающих, а также находящихся в декретном отпуске, то есть лица, с которым в основном какая-либо профилактическая работа, не проводится. 

 Так же в ходе анализа установлено, что жертвами преступлений в основном являются женщины, а именно 60 %, а лишь 40 % жертв преступлений, являются мужчины.

[image: image3.emf]0

20

40

60

80

МужчинЖенщин

Пол 

жертв,%

Так же при этом установлено, что возраст мужчин, ставших потерпевшими варьируется от 28 до 58 лет (средний возраст – 44 года), а возраст женщин от 31 до 54 лет (средний возраст – 40 лет). 

Таким образом жертвами преступлений становятся в основном женщины со средним специальным образованием, которые проживают в черте города, в возрасте от 31 до 54 лет.
Рассмотрим ситуации:
№1 В августе 2023 года неизвестный с белорусского номера позвонил жительнице г. Костюковичи, гражданке М., представился сотрудником комитета Государственной безопасности Республики Беларусь, в ходе разговора объяснил гражданке М., что в настоящее время ей необходимо оказать содействие в поимке группы преступников, которые являются в том числе и банковскими сотрудниками г. Костюковичи, которые в реальном времени пытаются украсть 10 000 белорусских рублей с ее счета, гражданка М. пояснила собеседнику, что таких денег у нее на счету нет, однако у злоумышленника было очень много вариантов развития событий, он был готов к любому из ответов жертвы, он рассказал ей историю о том, что они якобы по реквизитам утерянного паспорта пытаются взять кредит, а затем М. убедили сходить в один из банков г. Костюковичи и по приходу туда позвонить в мессенджере на указанный номер телефона, что М. и сделала, не смотря на переживания о том, что себеседником может оказаться преступник, гражданка М. стояла на своем и при оформлении кредита в банке, в ходе разговора со специалистом банка, который неоднократно ее предупреждал, что нельзя верить звонящим, она всё же убедила всех, что кредит берет по своему желанию, как ее и проинструктировал киберпреступник.

М. ночью плохо спала из-за мыслей о том, что на ее имя работники банка «мошенники» могут взять кредит, однако кому-либо из близких побоялась рассказывать, потому что ее «сотрудники КГБ» предупредили об уголовной ответственности за разглашение государственной тайны, на следующий день, М. был выдан кредит в сумме 10 000 белорусских рублей, который М. дойдя до м-н Молодежного в первом попавшемся на глаза инфокиоске по просьбе мошенников перевела на «безопасный счет», откуда данные денежные средства сразу же были переведены на иные счета.

В настоящее время Костюковичским РОСК расследуется данное уголовное дело, проводятся оперативно-розыскные мероприятия, направленные на установление злоумышленников, однако до сих пор уголовное дело не раскрыто, преступник не пойман, а гражданка М. согласно кредитного договора, ежемесячно оплачивает данный кредит.

P.S. Как оказалось гражданка М. на момент общения со злоумышленниками знала о том, что собеседником могут быть именно они, однако как она рассказала, собеседник был очень убедителен и отлично оперировал банковскими понятиями, и несмотря на беседу со специалистом банка, который 15 минут пытался ей объяснить, что причиной оформления кредита могут быть мошенники, М. пошла на поводу и лишилась денег.
№2 В Костюковичский РОВД обратилась женщина, которая пояснила, что ее хотят обмануть путем оформления кредита. 

Все произошло, как говорится, по классике жанра. Женщине позвонили с неизвестного номера в мессенджере Viber и представились сотрудником банка. 

На том конце провода мужской голос уверял собеседницу, что на ее имя был оформлен кредит в ВТБ банке, и теперь ей нужно обратиться в тот же банк и провести отмену кредитования путем оформления аналогичного кредита. 

По телефону мужчина говорил уверенно и вполне профессионально оперировал понятиями банковской системы, не подозревая о том, что женщина уже находится в милиции. Далее ушлый сотрудник банка просит сохранить детали сделки в тайне, рекомендует вести себя максимально естественно и ожидает срочного ответа. 

Сумма, запрошенная мошенником, достаточно крупная – четыре тысячи белорусских рублей. 

Благодаря высокой информированности женщины и бдительности, ей удалось избежать потери денег. Проще говоря, все обошлось. Но злоумышленники тоже не дремлют и проявляют завидную изобретательность в своих методах, подвергая опасности ваши деньги.

ПРИ ОПЛАТЕ КОММУНАЛЬНЫХ ПЛАТЕЖЕЙ ВЫ МОЖЕТЕ ПОТЕРЯТЬ ВСЕ ДЕНЬГИ, как лишились денег ряд граждан Костюковичского района. 
Костюковчане при использовании Интернет-банкинга, заходили в браузер и вбивали в поисковую строку «Интернет -банкинг», после чего им предоставлялось 4 одинаковых ссылки и при выборе не оригинальной, жертва сразу не понимает, так как они идентичны, однако при вводе логина и пароля, а затем и кода с карты кодов либо с SMS-сообщения, жертва увидит ошибку и не сможет войти в «интернет-банкинг» своего банка. В это время мошенники, по данным, введенным на поддельном сайте, входят в ее кабинет, после чего похищают все деньги которые есть, при этом также могут взять кредит на пять лет Вашей жизни.
Преступление: неустановленное лицо, находясь в неустановленном месте 23 сентября 2023 года в 21-м часу, с целью противоправного безвозмездного завладения чужим имуществом, с корыстной целью, путем модификации компьютерной информации, посредством глобальной компьютерной сети Интернет, при помощи фишингового сайта «ibank.mbelapb.com» Интернет банкинга ОАО «Белагропромбанк», получило доступ к карт-счету, оформленному в ОАО «Белагропромбанк», эмитированному на имя Х., после чего похитило с него денежные средства принадлежащие последнему в сумме 560 рублей, по данному факту возбуждено уголовное дело.
Также совершены ряд преступлений по схеме «ПРЕДОПЛАТА», в отношении молодежи Костюковичского района, в основном они совершаются при использовании социальных сетей (Инстаграм, ВКонктакте), а также торговых площадок (Куфар), как пример ситуации по заказу цветов, столов, обуви, одежды, основными признаками злоумышленников, является полная предоплата, а также отсутствие открытых комментариев, нет возможности оставить комментарий – мошенник. 
К информации, поступающей из сети Интернет, связанной с деньгами, следует относиться достаточно серьезно. Схемы мошенничества разнообразны: это и просьбы о финансовой помощи, это и выигрыши в лотерее, звонки из банков, всевозможные дополнительные заработки и т.д.

Данный перечень схем не является исчерпывающим, мошенники с течением времени придумывают все новые и новые схемы
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