ПРОФИЛАКТИКА 

ПРОТИВОПРАВНОГО ПОВЕДЕНИЯ НЕСОВЕРШЕННОЛЕТНИХ

Проблема подростковой преступности по-прежнему не теряет своей актуальности. 

Так, за январь-август 2025 года в сравнении с аналогичным периодом прошлого года в Костюковичском районе отмечается снижение подростковой преступности с 4 до 0 уголовно наказуемых деяний.
На сегодняшний день в молодёжной среде мы вряд ли найдем тех, кто не был бы зарегистрирован «ВКонтакте», «Фейсбуке», «Инстаграмм», каких-либо тематических форумах или иных площадках для виртуального общения. Однако некоторая неопытность, наивность и доверчивость порой приводят к негативным последствиям.

Социальные сети, форумы, блоги – это среда с практически мгновенной скоростью распространения информации и довольно сильным эффектом памяти (содержимое многих социальных ресурсов индексируется и доступно из поисковиков). Кроме того, растет индекс доверия к этим источникам информации.

Основная проблема социальных сетей – это доверие к тем, кто внесен в список «друзей». Бездумное предложение «дружбы» от неизвестных или малоизвестных людей может привести к драматическим последствиям. Очевидно, что уровень доверия к тем, кто находится в списке «друзей», по определению всегда будет выше, чем к случайным людям. С одной стороны, это хорошо, так как формирует лояльную аудиторию вокруг человека, но с другой стороны, открывает двери для злоумышленников.

«Дружеский» стиль общения, распространенный в социальных сетях, обманчив. Он может создать ложное ощущение, что вокруг только друзья и доброжелатели, с которыми можно делиться любой информацией.

К примеру, администраторы Интернет-магазинов рассылают предложения о так называемом трудоустройстве в социальных сетях, чаще «ВКонтакте», либо в Telegram и других мессенджерах. Если несовершеннолетний дает согласие на работу, начинается его обучение методам конспирации и основным приемам работы так называемыми кураторами. Выясняется, в каком регионе он готов работать и кем: курьером, закладчиком, спортиком или трафаретчиком. Обсуждается заработная плата, условия и варианты ее выплаты.

В случае согласия работы на наркомагазин, в независимости от предложенной должности: курьер, закладчик, спортик или трафаретчик, подросток в соответствие со статьей 328 Уголовного кодекса Республики Беларусь сразу становится фигурантом уголовного дела, за которое предусмотрено наказание от 6 до 15 лет лишения свободы. При этом уголовная ответственность наступает с 14 лет.

Возраст привлечения к административной ответственности за потребление наркотиков наступает с 16 лет. Если правонарушитель не достиг этого возраста, ответственность за его поступки несут родители. Это предусмотрено ч. 1 статьи 10.3 (невыполнение обязанностей по воспитанию детей) Кодекса Республики Беларусь об административных правонарушениях. Санкция статьи предусматривает наложение штрафа в размере до десяти базовых величин. Также при совершении несовершеннолетними правонарушений до достижения этого возраста, предусмотрено их направление в специальные школы и училища закрытого типа сроком до двух лет.

С целью профилактики наркопреступлений необходимо обратить внимание на следующие признаки того, что ребенок может быть вовлечен в незаконный оборот наркотиков, это:

наличие установленных в мобильном телефоне мессенджеров, позволяющих покупать наркотики в Интернете (VIPole, WickrMe, WeChat, Signal) и анонимного браузера (ТOR);

наличие приложений, позволяющих определять GPS-координаты 
и накладывать их на фотографии (например, NoteCam или его аналоги GPS Map Camera, SurveyCam – GPS и другие). Этому стоит уделить самое пристальное внимание, т.к. данные программы на 90% используются исключительно сбытчиками наркотиков;
у ребенка появляются свободные денежные средства, банковские карты, новые вещи, друзья, как правило старшего возраста;

подросток стал закрывать на ключ (комнату или ящики стола), изменил пароль на телефоне или другом электронном устройстве и не желает его Вам сообщать.
Для недопущения подобного Вам необходимо принимать меры 
по отслеживанию активности своих детей в сети Интернет. Знать, с кем они переписываются, что ищут с помощью поисковых систем. Для этого существует различные программы родительского контроля, которые бесплатно можно установить на мобильный телефон, ноутбук или компьютер.

Указанные приложения помогут оградить детей от неблагоприятных сайтов и длительного пребывания в виртуальном пространстве или играх, контролировать Интернет-ресурсы, которые они посещают и укажут его реальное местоположение в любое время.

Никакие гаджеты и программы родительского контроля не могут заменить простой родительской любви. В первую очередь между родителями и детьми должны быть доверительные отношения, чтобы ребенок не боялся обратиться с любой своей проблемой.

В настоящее время актуален один из видов киберугроз, с которой могут столкнуться физические лица, - «кибербуллинг» – это то же насилие, только в цифровом пространстве.
Кибербуллинг – это агрессия. Не стоит обесценивать эмоции человека, который перенес насилие в интернете. Подверженные травле люди страдают не понарошку, причем это может быть не только психологическая, но и физическая боль. Отключение интернета и другие санкции не помогут. Лучше всего выразить поддержку. 

Есть много способов сделать человеку больно. Например, написать токсичный комментарий под фотографией, оскорбить в групповом чате или на стене в социальной сети, затроллить, выложить данные или подробности из личной жизни. Поводом для кибербуллинга чаще всего являются внешность, сексуальная ориентация и активность в интернете. Чаще всего человек не может сам защититься от кибербуллинга, но лишь небольшая часть пользователей готова поддержать жертву травли в сети. Исследователи выяснили, что 52% респондентов никогда не заступались ни за кого в интернете, 65% считают публичную поддержку бессмысленной, 13% боятся, что агрессия перекинется на них, 20% полагают, что они бессильны и ничего не могут сделать, чтобы поддержать пострадавшего от кибербуллинга.

Что делать при травле в Интернете?

Лучше всего обратиться к психологу, чтобы проработать проблему. Школьники могут получить поддержку у педагога-психолога, который работает в их учебном заведении. Чтобы защитить себя от агрессии, постарайтесь научиться отстаивать свои границы и говорить о своих чувствах. Не забывайте, что вы всегда можете прекратить общение с людьми, которые причиняют боль в интернете. Во всех социальных сетях есть функция блокировки нежелательных пользователей. Просто заблокируйте агрессора, тем самым закрыв ему доступ к дальнейшим негативным действиям.
В последнее время среди молодежи все больше популярным является легкий способ заработка денег путем продажи реквизитов своих банковских платежных карт (далее – БПК). 

Изготовление или сбыт поддельных платежных средств является преступлением, предусмотренным ст. 222 УК Республики Беларусь.

Механизм совершения указанного преступления заключается в том, что подросток, увидев объявление в сети Интернет о покупке БПК, самостоятельно обращается в банковское отделение с целью открытия счета и получения БПК, аутентификационные данные которой в последующем передает неизвестному лицу за материальное вознаграждение, создавая при этом возможность получения доступа к текущему банковскому счету.

В последующем БПК используются злоумышленниками для хранения и вывода денежных средств, добытых преступным путем, в том числе полученных в результате незаконного оборота наркотиков и др. Стоит напомнить, что уголовная ответственность по статье 222 УК (Изготовление либо сбыт поддельных платежных средств) наступает с 16 лет и предусматривает наказание в виде лишения свободы до 10 лет.

При обращении ребенка с просьбой оформления ему платежной карты необходимо задуматься, нужна ли она ему. Если примите решение об оформлении карты, обязательно предупредите сына или дочь об уголовной ответственности за передачу персональных данных третьим лицам.

